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1. 系統簡介 

自主管理型 SSL (亦稱 Management SSL) 為臺灣網路認證公司針對大量使用

SSL憑證之企業客戶，所推出符合 3A認證 (Authentication 確認，Authorization 

授權 & Audit 稽核) 之自主管理服務。 

 

透過 IC卡之高安全性、Web-based 操作介面之便利性，以統一驗證簡化驗證流

程，並結合嚴謹權責管理與完整操作紀錄為客戶提供一個隨時核發憑證之機制，

可因應作業需求，隨時取得指定之 SSL憑證。 
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2. 環境準備 

2.1. 系統需求 

1. 支援瀏覽器版本：微軟 Internet Explorer 6 (或以上)、Chrome、Firefox、Edge 

2. IC卡讀卡機 

2.2. 安裝元件 

1. 若瀏覽器版本為 Internet Explorer，連結系統首頁後依照指示安裝安控模組。 

2. 若瀏覽器版本為 Chrome、Firefox、Edge，請依照以下步驟完成元件安裝： 

• 連結系統首頁後依照指示下載臺灣網路認證卡片元件。 

 

• 解壓縮後，請以系統管理員權限執行「臺灣網路認證卡片元件安裝程式(自動偵

測 x86及 x64)」，並點選「安裝」直到安裝完成。 
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• 安裝完成後，請確認作業系統右下方常駐程式區可以正常看到「臺灣網路認證

卡片元件」程式。 

 

2.3. 安控元件注意事項 

• 為避免資源衝突，僅限單一瀏覽器使用情境，不支援多瀏覽器同時共用；亦不

支援單一主機多使用者登入共用。 
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3. 功能說明 

3.1. 建立帳戶 

1. 完成自主管理型 SSL服務申請單填寫，並提供欲管理之 Domain 清單及相關證明文

件，交付 TWCA進行審核作業。 

2. TWCA完成審核作業後，將發予帳戶 ID，該格式為「貴公司/單位之統一編號-流水

號」，例: 70759028-01。 

3. 同時依申請單內容發予人員 IC卡，依權限不同，分為「管理人員」與「稽核人員」，

管理人員可進行查詢作業與憑證作業，稽核人員僅限於查詢作業。 

4. TWCA自主管理型 SSL，對於憑證 CN(Common Name)內容有以下限制： 

• 憑證 CN內容不可為 IP形式，例如：192.168.1.1 

• 憑證 CN內容不支援中文網域名稱 

• 主機名稱與網域名稱[註]可使用之字元為 52個大小寫英文字母、0-9數字及連結

符號(-)共 63個字符，但第一個字元與最後一個字元必須為英文字母或數字 

5. TWCA自主管理型 SSL，對於憑證 CN內容之(子)網域[註]有以下限制： 

• 憑證 CN內容可與已約定之網域名稱或含子網域之名稱完全相同，例如： 

已約定網域名稱：twca.com.tw，系統將接受憑證 CN內容為 twca.com.tw之申

請要求；或已約定網域名稱：mis.twca.com.tw，系統將接受憑證 CN 內容為

mis.twca.com.tw之申請要求。 

• 憑證 CN內容只接受與已約定之(子)網域名稱同階層之申請，例如： 

已約定網域名稱：twca.com.tw，系統接受 www.twca.com.tw之申請，但不接受

包含子網域之 www.level2.twca.com.tw申請。 

已約定網域名稱：mis.twca.com.tw，系統接受 ww2.mis.twca.com.tw之申請，但

不接受包含子網域之 www.level2.mis.twca.com.tw申請。 

 

[註]憑證 CN內容由兩種名稱組成：主機名稱(hostname)與網域名稱(domain)，例如： 

www.twca.com.tw中，www為主機名稱，twca.com.tw為網域名稱 

ww2.mis.twca.com.tw 中，ww2 為主機名稱，mis 為 twca.com.tw 網域下之子網域(sub 

domain)名稱 
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3.2. 登入 

3.2.1. 系統首頁 

1. 連結至系統首頁 https://ssl2.twca.com.tw/MSSL/index.htm 

 

 

2. 首次連結頁面時，將顯示下列文字，請依指示安裝元件。 

這個網站想要安裝下列附加元件：來自'TAIWAN-CA.COM Inc.'的'臺灣網路認證公司

安控模組'。如果您信任該網站及附加元件，而且想要安裝，請按這裡… 

 

3. 插入人員卡片，輸入「帳戶 ID」與「卡片 PIN碼」，按下「登入」按鈕。 

首次登入時，卡片預設 PIN碼為"12345678"。 
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4. 請等待卡片完成簽章提交表單，成功登入後，將顯示主畫面。 

5. 首次登入為了維護帳戶安全，必須進行 PIN碼變更，請輸入原卡片 PIN碼(預設為

12345678)及修改後的 PIN碼，變更後請重新登入。 

 

 

6. 若卡片 PIN碼連續輸入錯誤 3次，則卡片將會自動鎖定，請聯絡 TWCA人員開放解

鎖(詳細步驟請參考本手冊 3.5.2一節說明)。 

 

 

3.2.2. 主畫面 

 

成功登入後，於主畫面顯示通知事項及統計資訊，以利管理人員得知最新系統及
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帳戶相關資訊 

 

3.2.2.1. 主功能選單 

當管理者成功登入自主管理型 SSL網站後，會依據所屬權限不同，而出現不同

之主功能選單，詳細內容請參考以下圖示 

 

管理人員 稽核人員 

 

 

 

依權限不同，分為「管理人員」與「稽核人員」，管理人員可進行查詢作業與憑

證作業，稽核人員僅限於查詢作業。 
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3.3. 憑證管理作業 

憑證管理作業功能限定僅「管理人員」能操作。 

3.3.1. 申請憑證程序 

若申請 SSL、Wildcard憑證點選功能選單「上傳 CSR」功能，顯示上傳頁面；若

申請 EVSSL憑證，則點選功能選單「上傳 CSR(EV)」功能，顯示上傳頁面。 

 

3.3.1.1. 上傳 CSR 

上傳 CSR主旨內容需符合特定格式 

欄

位 
說明 範例 

C 國別: 此欄係以 ISO組織的國家代碼來表示 TW 

ST 州/省: 即 貴公司進行商業行為的州/省所在地 Taiwan 

L 城市/位置: 即 貴公司進行商業行為的所在 Taipei 

O 組織: 即 貴公司的名稱 TWCA 

CN 
一般名稱: 此名稱所代表的網站之安全性，將由此

SSL伺服器憑證所保護 
www.twca.com.tw 

 

其中 O與 CN欄位有條件限制，並顯示於畫面上方，例如： 
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O 需與申請單上所記載之「公司(機構)英文名稱」相同 

CN 需符合申請單上附件一所記載之網域名稱(Domain name)列表內容相同 

餘詳細之 CN欄位限制條件，請參考本使用手冊第 4頁 「3.1建立帳戶」一節，

第 4及第 5點所描述之規則。 

 

依條件產製 CSR後，將 CSR內容文字貼進表單，點「解析 CSR」按鈕送出。 

 

3.3.1.2. 核發選項 

1. 完成「解析 CSR」後，請確認 CSR主旨之各欄位是否正確。 

 

 

2. 請選擇正確伺服器軟體廠商資訊與通行密碼，此通行密碼將用於「線上廢止」功能。 

 

 

3. 填寫技術聯絡人資訊，系統將於核發憑證後自動寄送通知信予此技術聯絡人，故請

填寫有效之 EMAIL信箱，以免無法接收相關通知信件。 
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4. 於憑證申請選項，請指定憑證效期，於憑證簽發後將扣除相對應張年數; 另提供備

註欄位供註記該張憑證之相關資訊。 

 

 

5. 於SSL本尊揭示資訊欄位，若此次申請之SSL憑證其CN(Common Name)已在TWCA

申請過 SSL憑證，系統將自動帶出網站名稱，可參考以下顯示， 

 

 

若無 SSL本尊揭示資訊，則須自行輸入網站名稱。 

 

 

6. 完成以上各項，請按「確認上傳」按鈕進行上傳作業，出現詢問視窗時，請點選「確

定」，之後系統將檢查申請內容是否正確無誤，若所有資訊經審核無誤後，將送出

憑證申請並由系統自動核發憑證。 
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7. 核發成功後，系統將自動寄發通知信給前述之技術聯絡人，並顯示憑證相關資訊，

可點選「點此下載」連結儲存檔案，詳細內容請參考以下圖示。 

 

 

3.3.2. 廢止憑證功能 

1. 點選主功能選單之「廢止憑證」功能，自動查詢列出所有有效憑證。 

2. 點選「廢止」按鈕，指定要廢止的憑證，進入憑證廢止畫面。 
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3. 於下拉式選單選擇廢止原因後，點選「建立廢止請求」按鈕，系統即進行憑

證廢止作業。 

 

 

若憑證屬於新核發的憑證，完成廢止後，系統將退還相對應的張年數。 

 

3.3.3. 更新憑證功能 

1. 點選主功能選單之「更新憑證」功能，自動查詢列出所有快到期且有效的憑

證。 

2. 點選「更新」按鈕指定要更新的憑證。 
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3. 將於上傳 CSR表單頁面顯示該張憑證資訊。 

 

 

4. 申請更新憑證步驟與申請憑證相同，唯需注意 CN(Common name)必須與原憑

證相同，且系統將自動接續前張憑證到期日計算效期。 
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3.4. 查詢作業 

3.4.1. 查詢帳戶資訊 

1. 點選主功能選單之「檢視帳戶資訊」功能，即顯示帳戶資訊頁面，內容包含

帳戶基本資訊，目前張年數，帳戶規則，聯絡人資訊，詳細內容請參考以下

圖示。 

 

 

3.4.2. 查詢帳戶活動紀錄 

1. 點選主功能選單之「帳戶活動紀錄」功能，即顯示活動紀錄頁面。 

2. 其內容依時間順序，由新到舊，顯示與帳戶有關的所有張年數變化紀錄，詳

細內容請參考以下圖示。 
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3.4.3. 查詢憑證紀錄 

1. 點選主功能選單之「查詢憑證」功能，即顯示查詢憑證頁面。 

 

 

2. 預設查詢為列出該帳戶全部的憑證，可以依「網站名稱」來篩選要顯示的紀

錄，點擊「輸出 CSV報表」按鈕可下載 CSV格式報表。 

網站名稱 
可輸入 CN(Common Name)進行查詢。 

如果帳戶下有多個 Domain，也可以挑選特定的 Domain進行查詢。 

 

3. 指定憑證紀錄點選「下載」按鈕可下載憑證檔案。 
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3.5. 其他 

3.5.1. 變更 PIN碼功能 

1. 點選主功能選單之「變更卡片 PIN碼」功能，即顯示變更卡片 PIN碼頁面。 

2. 輸入原卡片 PIN碼，新卡片 PIN碼，並再次輸入 PIN碼，確認後即可變更卡

片 PIN碼，完成變更後系統將強制登出，請以新的 PIN碼重新登入本服務。 

 

 

 

3.5.2. 卡片解鎖程序 

1. 若管理人員於登入時 PIN碼連續錯誤輸入 3次，該張 IC卡片將自動鎖定; 當

該張 IC卡片被鎖定後，將無法使用於登入本服務，需經解鎖程序後始可重新

使用該張卡片登入本服務。 

 

 

2. 請通知 TWCA客服人員開放解鎖，TWCA客服人員將進行必要的身分確認程

序，與申請單上所記載之「作業主管」連絡以確認解鎖需求與 IC卡使用者身

分，TWCA經前述驗證作業完成後，將寄送 IC卡解鎖通知信至卡片所屬人員

所登記之 Email信箱。 
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3. 待接到 IC卡解鎖通知信後，依信件內文說明連結至 TWCA解鎖頁面，插入

卡片，輸入正確帳戶 ID，及重新指定卡片新 PIN碼，依畫面指示解鎖卡片。 

 

 

4. 解鎖完成後將導向至首頁，請以新 PIN碼登入系統。 
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